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Banque en ligne avec pushTAN

Configuration de pushTAN

Conditions préalables pour pushTAN:
- Vous avez un smartphone ou une tablette (Android ou i0OS/Apple).
- Votre conseiller clientéle a activé votre compte pourla procédure pushTAN.

- Vous avez recu votre nom d’enregistrement ou votre ID de légitimation avec les données d’accés
initiales, ainsi que le PIN de départ et la lettre d’enregistrement si vous avez un nouveau contrat.

Nous vous prions suivre les étapes suivantes: -
Activation de I'application sur votre smartphone ou votre tablette 5

1. Installez I'application « S-pushTAN » en partant de I'App- Legen i I Passwors o i pushTAN App st
Store sur votre smartphone (Google Play/App Store). r

2. Démarrez I'app « S-pushTAN » pour puis cliquer sur « Jetzt
einrichten/Configurer maintenant » en autorisant 'app a T2
vous envoyer des mes-sages. Confirmez les indications en
cliquant sur « Erlauben/Autoriser » pour puis attribuer un
mot de passe siral'app.

3 P . . Weiter
Dans I'étape suivante, vous pouvez encore décider si _

vous souhaitez déverrouiller 'application a I'aide d'une

© Mindestens ein Sonderzeichen

Die App zur Freigabe lhrer Auftrage

Mit Ihren Zugangsdaten kénnen Sie die
Einrichtung in wenigen Schritten abschlieBen

caractéristique biométrique comme le Face ID ou aTaide du = ~*"™™™™ ™ X e wesnanuen X
mot de passe. @ e i e e sttt

3. Cliquez maintenant d’abord sur « Nein, neue Registrierung/ Verenden Sie schon ein weiteres '
Non, nouvel enregistrement ». Ensuite, cliquez sur Gerit mit einer S-pushTAN-App? ‘
« Ja, Registrierungsdaten vorhanden/Oui, données St g ST A )
d’enregistrement disponibles ». Scannez le code QR de Zuganssstenvergessen?
la lettre d’enregistrement avec 'appareil photo de votre
smartphone pour activer la connexion. Vous serez ensuite (_momsmtsns )

invité a confirmer votre identité en saisissant vos données ( neinnevenegistienng )
d’acces ala banque en ligne.

Modification du code PIN pourla banque en ligne

4. Sivous é&tes un nouveau client, modifiez ensuite encore le PIN d’ouverture pour obtenir votre PIN
personnel.

Erfolgsmeldung Verbindungen

Apres la confirmation de votre nouveau code PIN parle

Sparkasse . systéme, vous pouvez maintenant utiliser notre offre
= | © complete.
\h — Sous 'onglet « Connexions » (« Verbindungen »), vous
=l trouverez vos connexions pushTAN enregistrées pour
Aktivierung erfolgreich! pouvoir les gérer.
pushTANAVerbindung erfolgreich kivier
O T

) | ® @
Fertig Verbindungen
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« S-pushTAN » —
Lapplication pour valider et confirmer votre identité

D‘ailleurs :
avec l'application « S-pushTAN », vous pouvez faire ce qui suit:
- Valider vos ordres dans la banque en ligne (Online Banking)
- Valider vos paiements par carte sur Internet (par 3D Secure)
avec la carte de la caisse d’épargne b =

(Sparkassen-Card) et avec les cartes de crédit de 1a casse
d’épargne

Sparkasse
Mobile Banking MAX MUSTERMANN

Sparkasse -5 Freigabe zur Anmeldung
Mobile Banking von Max Mustermann Freigegeben am 06.08.2024, 13:12:46 auf A

weisung

Sparkasse 2 m 06.08.2024, 13:00:07 auf Apple iPhone

- Confirmer votre identité pendant vos appels téléphoniques bl B on s
avec notre banque

. . . . 5 % TS e e
Histon que d e Vah d ation s s
Sous Historique, vous pouvez consulter vos partages
de maniere rétroactive. Touse il 56 =
Verbindungen Verbindungen
hd hd Sparkasse Sparkasse
A] outer une connexion pus hTAN e s v Mocusamam ™ pricirr
additionnelle e
Pour ajouter d‘autres connexions du type pushTAN, par
exemple d‘autres caisses d‘épargne, il faut vous connecter a
I‘application de «S-pushTAN».
1. Cliquez sur « Connexions » (« Verbindungen ») et apres T ( vetintngbination ) ( vetindunghinatigen )
sur « Ajouter une connexion (« Verbindung hinzufiigen »). 5 5 T 5 i —

Verbindungen Verbindungen

2. Suivez la procédure selon la déscription ci-dessus pour la
configuration de 1a connexion de pushTAN.
Il ne faut pas une nouvelle attribution d‘un mot de passe
pour I‘application.

3. Une fois la configuration réussie, s’affichera 1a nouvelle
connexion de pushTAN.
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Gestion des connexions de pushTAN

Sous « Connexions (« Verbindungen »), vous pouvez gérer vos connexions de pushTAN enregistrées :
Pour ce faire, il faut activer le Face-ID/identifiant visage, bloquer la connexion, gérer vos appareils et puis
configurer les groupes de livraison.

Ajouter un appareil additionnel € spuhmvappemicen X

Offnen Sie die Kamera Ihres bereits

QR-Code um die Registrierung abzuschlieBen

(Bluetooth doit étre activé sur les deux appareils) @ registrierten Gerits und scannen Sie diesen

Vous pouvez aussi enregistrer les connexions de pushTAN
. . . ey . Verwenden Sie schon ein weiteres

sur plusieurs appareils. Pour ajouter un autre appareil, il faut Geriit mit einer S-pushTAN-App?
une connexion a I'application de « S-PushTAN » sur le nouvel wchnstonErichtung rer S b TAN APD
appareil. Cliquez sur « Ja, starte Schnelleinrichtung/Oui, lancez
la configuration rapide », puis sur « Weiter/Continuer ». 1(
1. Maintenant il faut générerle code QR reliant les deux

appareils. C

Ja, starte Schnelleinrichtung

NN

Nein, neue Registrierung

2. Scannezle code QR en utilisant I‘application photo de votre
ancien appareil. Votre application de S-pushTAN se lancera
en maniere automatique. Sélectionnez la connexion que AR e PR ”
vous voudrez configurer sur le nouvel appareil.

Melden Sie sich bei Ihrem Institut an
Dés que votre nouvel appareil s‘affiche, il faut balayer le @
A i R =
bouton « Registrierung erlauben/Permettre enregistrement ~ ~ _ adwnat L, )
N . . eye chten Sie die Registrierung eines
» de gauche a droite. Confirmez le tout en utilisant votre neuen Gersts erlauben? T —— ©

mot de passe de l‘app ou votre caractéristique biométrique.

(D MNeues Gerit: Zugangsdaten vergessen?
Apple iPhone

3. Surle nouvel appareil, vous serez alors invité a saisir vos
données d‘accés a la banque en ligne.

Tous les appareils enregistrés s‘affichent sous qwertzuiopdi

«Vos appareils » (« Ihre Geréte »). nAOOANRGNAE

gl Yy x|c|v|binim} K&

123 Leerzeichen ¢
Enstaungen Configuration des groupes
. . . . Sparkasse
Si vous utilisez votre connexion pushTAN sur plusieurs S i i
App-Passwort 3ndern a p pa rei] S , Ihre Verbindung
Automatisch abmelden T . Bi verw
vous avez la possibilité de configurer des groupes. b ©
Face ID verwenden . . . . . @ Verbindung sperren -
i O Sous « Paramétres (« Einstellungen »), il faut activer la fonction
L« Activer le regroupement (« Gruppierung aktivieren »). —
Rechtliches [ Smartphone -
mprescum > Allez ensuite sous « Connexions » (« Verbindungen ») dans la g Smarghone geschaticn .
Batenschutzeriang - connexion de pushTAN correspondante.
@ Neues Gerit hinzufiigen -
UstndbetiTirgsa Utilisez 1a fonction « Ajouter un nouveau groupe » (« Neue w
Ihre Zusteligruppen 1ven 5 eingerichtet
Gruppe hinzufiigen ») pour puis procéder a la configuration B) e certte >
e reSPQCtlve- £ Neue Gruppe hinzufigen -
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Utilisation du pushTAN dans la banque en ligne

Pour passer des ordres dans notre filiale su internet sur votre ordinateur ou
en mobilité avec votre smartphone et/ou tablette, nous vous prions de procéder comme suit:

1. Connectez-vous a notre filiale sur internet (www.sparkasse-karlsruhe.de)
ou lancez votre application bancaire.

2. Saisissezles données de I'ordre souhaité (par exemple pour un virement)

o e
et confirmez cet ordre.
3. Passez a I'application « S-pushTAN ». Aprés avoir saisi votre mot de passe
S-pushTAN, les données de I'ordre seront affichées. ——
Nous vous prions de vérifier les données de I'ordre affichées avec les P
données par vous saisies.
- Type d’ordre - Montant L R

- IBAN du bénéficiaire - Date A

En cas de divergence, vous devez annuler immédiatement le processus en
contactant votre conseiller clientéle ou notre centre de service. e e

Ablehnen

|

4. Siles données correspondent, vous devez confirmer votre paiement

en balayant le bouton « Auftrag freigeben » vers la droite. et
Ou partagez avec une caractéristique biométrique comme Face ID.
La réception de I‘ordre vous sera directement confirmée. pm——
Remarque: Maintenez toujours I'application «S-pushTAN» et le systéme o
d’exploitation de votre smartphone/tablette a jour. . wom
10042025, 10:33:08 U
©

Sie haben den Auftrag freigegeben

£l L1 B Contact —

Est-ce que vous avez d‘autres questions relatives a la banque en ligne ?
Nous nous ferons un plaisir de vous conseiller lors d‘un entretien personnel.

Sparkasse Karlsruhe

Kaiserstr. 223 Téléphone: +49 721 146-0

76133 Karlsruhe info@spk-ka.de
www.sparkasse-karlsruhe.de

Clause de non-responsabilité
Le présent guide a été rédigé sur la base de I'état actuel des connaissances et est fourni a titre de service. Toute divergence dans la
présentation n‘est pas de la responsabilité de la Caisse d‘épargne et/ou des auteurs du guide. Aucune responsabilité n‘est assumée

pour les dommages qui pourraient en résulter.
Stand: 04/2025 BFSG © e-liberate GmbH, Liineburg
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Conseils pour augmenter la sécurité sur internet

Avant d‘utiliser les services bancaires en ligne ou votre
carte de crédit sur internet, nous vous prions de prendre
quelques minutes pour lire les informations importantes
ci-dessous.

En forme pour I'internet

En respectant les régles de base fondamentales, on peut
se protéger dans une large mesure contre les attaques
provenant d‘internet. Vous trouverez des explications
concernant la maniére de reconnaitre les tentatives
d‘escroquerie, de sécuriser votre ordinateur et 1‘acces
ainternet ainsi que des informations de caractére
essentiel concernant les tentatives d‘escroquerie
actuelles sur le site
www.sparkasse-karlsruhe.de/sicherheit

- Mettez réguliérement a jour votre systéme
d‘exploitation et les programmes par vous utilisés.

- Ne travaillez pas avec des droits d‘administrateur sur
votre ordinateur.

- Utilisez un Firewall (pare-feu) et un antivirus et
tenezles toujours a jour.

- Effacez toujours I'historique et le cache de votre
navigateur aprés avoir effectué vos transactions sur
internet.

- N'effectuez jamais d‘opérations bancaires ou
d‘achats en ligne en utilisant un réseau WLAN
étranger.

- Ne déposez jamais vos données d‘accés personnelles
sur des portails étrangers et ne les transmettez pas
non plus a des tiers.

- Nous vous prions d‘effectuer des transactions en
ligne exclusivement via une connexion cryptée.

- Pour les opérations bancaires en ligne ou un achat
surinternet, saisissez toujours l‘adresse Internet a la
main.

- N‘ouvrez pas les piéces jointes des courriels
provenant d‘expéditeurs inconnus.

- Ne suivez jamais les invitations recues par courriel
ou par téléphone pour confirmer des ordres de
paiement.

Aucun collaborateur de la Caisse d‘épargne ne vous
demandera de communiquer vos données d‘accés
ala banque en ligne, que ce soit par courriel, fax ou
téléphone ou en personne.

Services bancaires en ligne et paiements sur
Internet en toute sécurité

Vous devez absolument respecter les régles suivantes:

Mieux : soyez toujours prudent

Lorsque vous balayez le bouton «Auftrag freigeben»
et/ou saisissez un numéro TAN, un virement est
généralement confirmé depuis votre compte. Prenez

en considération a ce stade sil‘on vous demande vos
coordonnées bancaires ou si I‘on vous invite a valider un
ordre ou a saisir un numéro TAN sans vouloir ordonner
une transaction.

Faites preuve de méfiance

Si quelque chose vous semble étrange, il vaut mieux
interrompre I‘action si vous étes en doute. Votre caisse
d‘épargne ne vous demandera par exemple jamais de
valider des ordres ou de saisir un numéro TAN pour
des jeux-concours, des mises a jour de sécurité ou de
prétendus reversements.

Soyez minutieux : contrélez les données

Les données principales de I‘ordre s‘affichent sur
1‘écran de votre générateur du numéro TAN ou de
votre téléphone portable. Siles données affichées ne
correspondent pas a votre ordre, vous devez annuler
votre opération.

Fermé : saisie sécurisée
Lorsque vous saisissez vos données de connexion pour

la banque en ligne vous devez vérifier toujours si le
symbole du cadenas est présent dans le navigateur.

En tout cas : restez attentif

Controlez réguliérement les mouvements sur votre
compte. Vous pouvez le faire dans la banque en ligne et
sur la base de vos extraits de compte. C'est le seul moyen
vous permettant de détecter a temps les prélévements
non autorisés et de respecter vos délais.

Limitez les dépenses : fixez une limite journaliére

Définissez une limite journaliére pour vos transactions
dansla banque en ligne. Avec votre limite de retrait
personnelle, vous pouvez limitez les possibilités d‘accés
non autorisés.

En cas de doute : bloquer I‘accés

Si vous soupconnez que quelque chose ne va pas avec
I‘application bancaire, vous devez bloquer votre accés.
Pour ce faire, adressez-vous directement a votre caisse
d‘épargne ou composez 24 heures sur 24 le numéro
d‘urgence 116 116 — gratuit dans toute I'Allemagne.
Vous pouvez accéder au numéro d‘urgence de blocage
également de 1'étranger.
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